
Пнстру1.цня по организации nаро.1ыюй защиты в 1111фор\!а11имшон сист ,с 
персона.1ы1ых Jанных 

1 Общпе по.1оженnя 

Настояшая инструкrшя ~ станав.11,вает сновные правила введения п"гю 1ы 
11нфор:-.1ашюнной систе:-.,ы персона.1ь'!ЫХ ,:~анных в М}1!ИЦJШа. но., 
общеобразовате.1Ьнш1 ~ чреж.:rеmш сре.:шяя общеобразовате.1ьная шко.ы. ·о : 4 . Кр~ 1 , 
(.:1а.1ее - Учреж.:rею,е). Ннструкuия репзж~нrnрует орrаннзацнонно-техннчtское обе 
rенераппи. о,ены и прекрашения ..1ейств11я паро.1ей в информационной системы r.:p._,o 
..1аннь~х. а также контро:п, за ,1ействиюш по.1ыовате.1ей с11сте:\1ы при ра · те с • ..,. 
Настоящая инструкция оперирует с.1е.:r)10шю111 основнЫ:\!И понятия."и· 

11:IеНПiфпкацпя - присвоение субъекта.,~ и обьекrа.,1 .:10с1)11а н.1ентпф11катор 1 1; 111 
сравнение пре.:rьяв.~яе:-.юrо и.:rентификатора с перечне:-., присвоенных И.1ентификзыр в. 

ИСЩн - пнформаплонная система персона.1Ьных .1анньIХ. 

Ко,шрю1етаuпя- фа.кг .1ОС1)1Ш постороннего .lНIIa к запшшаемой 11нфор.\lад11 ,. J тk ·.: 
по.1озреm1е на него. 

Объе~.., .1оступа . е.:шнmzа инфор~1ационноrо ресурса автшrаmзированной 01L re\1.1. _ ~ r r 
к которой рег.1а.\!енmруется прави.1а.\Ш разrранпчения ,1оступа. 

Паро:u. - ~11ика.1Ьный признак субъекта .JOCТ)lIЗ.. который яв.~яется ero 1~ 5ье rra 
секрете~,. 

Прав1L1:а .10ступа - совокупность прави.1. реr.1а.,rентир) юших прам ,]ОСТ) пз с~ · ъ~ ·r '3 
..1ос1)11а к объекта.,~ .1ос1)11а. 

Субъеь.-т JОСТ)11а . :шuо и:m процесс . .:~ействия которого реr.1а.\lент1rруются пp;l.S L - •1 
разграничения .:roc1)1Ia. 

НесанRIШонированнъrй .]ОСl}"П • доСГ)1I к инфор~rапии. нарушаюшнй ,rр ... в,~~­
разrраничения ,1ос1311а с испо.1ЬЗование:-.1 пrгатных средств. пре..1остав.:u1е~rых сре.1сТБ ... 1: 
вычис;rnте.1Ьной техники И.1И АС. 

2 Прави.1а генерации паро.1ей 

2.1 Персона.1Ьные паро:ш .10.1жны генерироваться спеrша,1Ьньши проrра.'1: нь~ш ере .:с в:~: ш 

алrинистративной с.1)жбы. 

2.2 Д:шна паро.~я ..10.1ЖНа быть не ~1енее 6 сюmо:юв. 
2.3 В составе паро.~я реко~rендуется испо.1ЬЗоватъ буквы в верхне:-.1 и нuжне~, реr11стр"х. u.н;: ы 
и спепиа.1Ьные сюrво.lЫ. 

2.4 Паро.Тh не .10.~:;кен вк.:110чатъ в себя: 

.-rerкo вычис.1Яй1ые сочетания сюrво.1ов; • 
1оавиатурные пос.1е..1овате:1Ьности сюmо.1ов и знаков: 

общепринятые соk-рашения; 

аббревиа1) ры: 

но:.tера те.1ефонов. авто~юби.,-rей: 

прочие сочетания букв и знаков. ассоциируе~rые с по.1ЬЗовате.1еч; 

при с~1ене паро.lЯ новое сочетание си.\1Во.1ов .:10,~жно от.1пчаться от предьuущ го !-ic '"-'1 -~ 
чем на 2 сюrво.1а. 
2.5 Допускается испо.1Ьзование е.:{ИНоrо паро.~я д.~я доступа субъекта .:~.оступа к р;n•ш нь:i. 

информационньш ресурса.\! одной ИСПДн объекта образования. 

3 ПорЯ.Jок с.иены паро.1ей 

3.1 По:rная п..1ановая с~1ена паро.-rей rю:rьзовате.1ей до:rжна провод,гrься per) .1ярн,1. не рс"о:.: 



одного раза в три месяца. 
3.2 Полная внеплановая смена паролей всех пользователей должна производиться в случае 
прекращения полномочий администраторов средств защиты или других сотрудников, которым 
по роду службы были предоставлены полномочия по управлению парольной зашитой. 
3.3 Полная внеплановая смена паролей должна производиться в случае компрометации 
личного пароля одного из администраторов ИСПДн. 
3.4 В случае компрометации личного пароля пользователя надлежит немедленно ограничить 
доступ к информации с данной учетной записи, до момента вступления в силу новой учетной 
записи пользователя или пароля. 
4 Обязанности пользователей при работе с парольной защитой 
4.1 При работе с парольной защитой пользователям запрещается: 
− разглашать кому-либо персональный пароль и прочие идентифицирующие сведения; 
− предоставлять доступ от своей учетной записи к информации, хранящейся в ИСПДн 
посторонним лицам; 
− записывать пароли на бумаге, файле, электронных  и прочих носителях информации, в том 
числе и на предметах к которым могут иметь свободный доступ иные лица. 
4.2 При вводе пароля пользователь обязан исключить возможность его перехвата сторонними 
лицами и техническими средствами. 
5 Случаи компрометации паролей 
5.1 Под компрометацией следует понимать: 
− физическая утеря носителя с информацией; 
− передача идентификационной информации по открытым каналам связи; 
− проникновение постороннего лица в помещение физического хранения носителя парольной 
информации или алгоритма или подозрение на него (срабатывание сигнализации, повреждение 
устройств контроля НСД (слепков печатей), повреждение замков и т. п.); 
− визуальный осмотр носителя идентификационной информации посторонним лицом; 
− перехват пароля при распределении идентификаторов; 
− сознательная передача информации постороннему лицу. 
5.2 Действия при компрометации пароля: 
− скомпрометированный пароль сразу же выводится из действия, взамен его вводятся 
запасной или новый пароль; 
− о компрометации немедленно оповещаются все участники обмена информацией. Пароль 
вносится в специальные списки, содержащие скомпрометированные пароли и учетные записи. 
6 Ответственность пользователей при работе с парольной защитой 
6.1 Повседневный контроль за действиями сотрудников Учреждения при работе с паролями, 
соблюдением порядка их смены, хранения и использования, возлагается на ответственного за 
систему защиты информации в информационной системе персональных данных. 
6.2 Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше 
требованиями и предупреждены об ответственности за использование паролей, не 
соответствующих данным требованиям, а также за разглашение парольной информации. 
6.3 Ответственность за организацию парольной защиты возлагается на ответственного за 
систему защиты информации в информационной системе персональных данных. 
6.4 Ответственность в случае несвоевременного уведомлении ответственного за систему 
защиты информации в информационной системе персональных данных о случаях утери, кражи, 
взлома или компрометации паролей  возлагается на владельца взломанной учетной записи. 




